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INFORMATIVA

PROTEGGI LE TUE INFRASTRUTTURE

CRITICHE CON LA REVISIONE DELLA
CYBER READINESS DI TENABLE.OT

L'utilizzo dei Servizi professionali Tenable® aiuta a ottimizzare limplementazione
delle soluzioni in modo che tu possa individuare, prevedere e contrastare i rischi
informatici a cui la tua azienda é esposta.

In risposta alle recenti minacce alle infrastrutture critiche, i governi di tutto il
mondo stanno introducendo alcune misure chiave di mitigazione pensate
appositamente per gliambienti Operational Technology (0T) e Industrial Control
Systems(ICS). Per garantire la protezione degliambienti OT/ICS, & necessario
intraprendere alcune azioni critiche, come assegnazione di priorita alla scoperta
e allamitigazione delle vulnerabilita e la creazione di una baseline direte OT
attraverso lamappatura e l'individuazione degli asset. Tuttavia, queste misure
devono essere considerate come un inizio, utile a scalfire la superficie, e come
punto di partenza per ogni azienda che abbia deciso di aderire all'iniziativa
Industry 4.0.

Gliambienti OT connessi devono affrontare una serie di sfide specifiche peril
settore e il tipo di servizio che forniscono. Non esiste un approccio univoco alla
sicurezza OT, per cui e fondamentale comprendere le sfumature presenti
all'interno di ogni singola azienda e in una prospettiva settoriale pitu ampia.

CONOSCI LA BASELINE DI SICUREZZA DELLA
TUA AZIENDA?

Alfine di contribuire alla protezione degli ambienti critici ICS/OT, i Servizi
professionali Tenable® stanno per lanciare una valutazione intensiva di Cyber
Readiness. La valutazione fornira alla tua azienda una baseline della sua Cyber
Exposure, fornendole gli strumenti utili a individuare, prevedere e contrastare

i rischiinformatici a cui l'azienda e esposta. Tenable offre un contributo
fondamentale di esperienze e conoscenze per aiutare la tua azienda a garantire
la conformita agliavvisi urgentirivolti al settore specifico in cui opera.

Lavalutazione di Cyber Readiness di Tenable.ot prendera in esame i suggerimenti
sull'architettura conitecnici del sito, fornira una panoramica sulla cyber posture,
individuera le lacune e dara priorita ai rischi derivanti dalle vulnerabilita gia
esistenti. Ti verra consegnato un rapporto dettagliato sulle 10 azioni da
intraprendere con maggiore urgenza e ti verranno suggeritii passi successivi

da compiere.

[Inostro team e la nostra rete globale di partner certificati offrono dei servizi di
consulenza specifici per settore sulle best practice da attuare in materia di rischio
informatico, ai quali viene affiancata una stretta collaborazione trai team e la
distribuzione. Laloro esperienza € maturata negli anni grazie a una comprovata
pratica sul campo, al fianco di migliaia di clientiin tutto il mondo.

OBIETTIVIDEL
SERVIZIO

e Latuaazienda é pronta?
LLe moderne reti OT/ICS rispecchiano
un'evoluzione avvenuta nel corso di anni, a
volte di decenni, che ha dato origine ad
ambienti unici e complessi. Con laiuto dei
nostri consulenti, potrai valutare se il tuo
ambiente e pronto per limplementazione
delle fasi successive di una soluzione
allavanguardia per la gestione delle
vulnerabilita.

- Rapporto dettagliato del Lab System di
Tenable
Riceverai un rapporto dettagliato sul
numero di asset per sito, i 10 risultati
principali della valutazione di sicurezza e
le best practice consigliate da Tenable
per l'implementazione di Tenable.ot.

» Guida alla conformita agli avvisi recenti
| nostri consulenti si atterranno alle
indicazioni degli avvisinoti e
applicheranno la comprovata
metodologia Tenable®in ogni fase.

» Formazione sulla collaborazione
trasversale
Permettera di acquisire una conoscenza
approfondita e una consapevolezza
situazionale del funzionamento e dello
stato della superficie di attacco della
tua azienda. Condivideremo le nostre
conoscenze e creeremo la
documentazione per aiutartia
mantenere |'efficienza della produzione.

» Passisuccessivi e suggerimenti per
l'implementazione
Le aziende e i requisiti di sicurezza
cambiano e si sviluppano col passare del
tempo. | Servizi professionali Tenable
possono aiutartia far si che la tua
soluzione rimangain linea con
I'evoluzione della tua azienda.




VANTAGGI PRINCIPALI

Valutazione dell'architettura coni tecnici del sito

I nostri consulenti professionali esamineranno l'infrastruttura OT e
I'ambito dellimplementazione della tua azienda con i tecnici del sito
e ti forniranno alcune indicazioni su come ottenere una visibilita
ottimale nel tuo ambiente.

Valutazione dei risultati critici

Dallindividuazione degli asset alla scoperta delle vulnerabilita, questa
valutazione fornisce visibilita su grandi quantita di dati relativi al tuo
ambiente. Dei consulenti professionalilavoreranno al tuo fianco per
valutare la Cyber Exposure della tua azienda, compresiirischie le
vulnerabilita che potrebbero avere un impatto diretto sulle operazioni.

Trasmissione di conoscenze e panoramica dei
prodotti

Lavoreremo insieme al fine di definire gli obiettivi del programma
pensato per te e determinare la Cyber Exposure della tua azienda.

Al termine del servizio, potrai vantare una conoscenza completa dei
prerequisiti necessari ad attivare la sicurezza OT/ICS e del modo
ideale per migliorare il programma di gestione delle vulnerabilita della
tua azienda, cosida poterti finalmente concentrare esclusivamente
sugli obiettivi di sicurezza e business.

Readiness arischio zero
Ottieni la sicurezza tecnologica operativa che ti serve. Riduci il rischio.

| Servizi Professionali Tenable non si collegano alla rete aziendale
(non sfiorano nemmeno la tastiera), quindi non devi temere

di compromettere l'infrastruttura dell'azienda. Ci affidiamo
esclusivamente all'utilizzo di tecnologie passive, quindi non si
possono verificare arresti dei dispositivi o dei sistemi, né intrusioni,
né sorgere preoccupazioni di varia natura.
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Risk statstics Highest Risk Assets

122 4174 418

Figura 1. Grazie alle
dashboard di Tenable.ot,  cmernnne :
individuare i rischi maggiorie ™"
dare priorita ai rimedi pit
idonei € molto semplice III o
Vg |

Per maggioriinformazioni: visita tenable.com/services

Supporto alla crescita

e organizzazioni cambiano continuamente e si evolvono negli anni.

| Servizi professionali Tenable possono aiutarti a far si che la tua
soluzione rimanga in linea con le esigenze della tua azienda in continua
evoluzione.

Team esperto nei Servizi professionali

L'obiettivo dei Servizi professionali Tenable ¢ utilizzare i prodotti
Tenable perrisolvere i problemi di sicurezza piu urgenti, consentendo
alle aziende diindividuare, prevedere e contrastare i rischi informatici.
Per raggiungere tale obiettivo, cerchiamo di trarre il massimo
vantaggio dai nostri numerosi anni di esperienza nel settore, per dare
unarisposta concreta anche alle richieste piu impegnative.

Utilizzando i Servizi professionali Tenable potrai comprendere piu
velocemente il valore del tuo investimento Tenable, per avere la
sicurezza di sequire il percorso giusto verso la maturita del programma
di gestione delle vulnerabilita basata sul rischio. Vantiamo un ampio
portafoglio di servizi e corsidi formazione disponibili in tutto il mondo,
daremoto o in sede, per soddisfare le tue specifiche esigenze.

Informazioni su Tenable

Tenable® e un marchio di The Cyber Exposure Company. Circa 40.000
organizzazioniin tutto il mondo si affidano a Tenable per comprendere
eridurreilrischio informatico. Con la creazione di Nessus®, Tenable
ha ampliato le proprie competenze in materia di vulnerabilita
raggiungendo l'obiettivo dilanciare la prima piattaforma al mondo in
grado di individuare e proteggere qualsiasi asset digitale su qualsiasi
piattaforma informatica. Trai clienti Tenable, e presente circa il 60%
delle aziende Fortune 500 e circa il 40% delle aziende Global 2000,
oltre a grandi agenzie governative. Scopri di piu su tenable.com.

Most Severe Vulnerabiites

(O100101.155 | 1010010, 00149842025 | €0149.  Rockwel

cerss3

Contatti: invia una e-mail a sales@tenable.com o visita tenable.com/contact
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